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基于无向图流程创建聚合推理的犽近邻犛犇犖可疑流量检测

徐　镇，张小平，张海翔
（清华大学 计算机科学与技术系，北京１０００８４）

摘　要：为提高软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）可疑流量检测算法性能，提出一种基于无向图流

程创建信息聚合推理的犽近邻ＳＤＮ可疑流量检测方法．利用ＯｐｅｎＦｌｏｗ模块进行数据流创建，并进行入侵规则构

建．然后，基于马尔可夫链的图节点／边表示，采用无向图方式进行攻击特征表示，实现新增攻击的增量化表示，降

低无向图构建的计算复杂度，并利用犽近邻算法对无向图恶意攻击流量特征进行分类，实现攻击有效检测．最后，

通过构建的ＳＤＮ测试平台，对所提算法的性能进行验证．
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１　引言

在网络安全中，自主网络ａｇｅｎｔｓ可通过对网络

拓扑结构和入侵数据特性学习，实现网络规则更新，

实现最小人力投入情况下对入侵数据的有效检测．

在可编程网络如软件定义网络可能需要较长时间的

构建网络ａｇｅｎｔｓ，从而实现网络完全自治
［１２］．

尽管如此，专业学者认为ＳＤＮｓ是非常脆弱的，

容易成为攻击目标［３］．当转发行为的逻辑行为集中

和分配在控制器中，则构建了一个单一的故障点和

攻击点．无论是利用控制器中的漏洞或交换机和控

制器之间的通信链路，都可能带来一些攻击行为，如

拒绝服务（ＤｏＳ）和主机位置劫持攻击等，需要高度

关注ＳＤＮｓ安全问题
［４］．但是ＳＤＮｓ安全研究存在

一定挑战，首先，有必要创建更为复杂的安全措施，

不只是采取丢弃或转发流量方式．具体而言，统计和

签名匹配技术需要结合数据流规则生成．其次，用于

创建安全应用程序的现有程序依赖于管理网络的控
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制器的体系结构．第三，由于ＳＤＮｓ流量处理的动态

性，使用异常检测技术很难发现不同类型的的攻击，

会导致很高的误报率．

为解决这些问题，本文提出一种新的入侵检测

算法可实现对ＳＤＮｓ网络的有效识别．所提算法利

用了ＯｐｅｎＦｌｏｗ模型、基于马尔可夫链的图节点／边

表示模型、ｋ近邻查询算法．本文主要创新点：

（１）证明了使用现有的攻击特征来识别ＳＤＮｓ

攻击的可行性．

（２）创建了一个灵活的方法，可使用包含标记的

事件在不同层面上构建攻击预测模型，以确定

ＳＤＮｓ攻击数据集．

（３）证明了该方法通过在运行时查询预创建的

图形，可有效地实现ＳＤＮｓ的攻击识别．实验结果表

明所提方法优于传统的分类器和现有ＳＤＮＳ攻击

分类技术．

（４）提出了一个图模型的增量创建技术，通过添

加新类型的节点使其与现有节点建立关联．

２　系统模型

考虑如图１所示ＳＤＮｓ，基于ＳＤＮ的网络架构

由一个ＳＤＮ控制器和ＯＦ启用开关构成．ＯＦ是一

种通信网络协议，使ＳＤＮ控制器可访问交换机的转

发表．控制平面上，ＳＤＮ控制器与ＯＦ启用开关直

接连接，通过这种连接可在每个交换机上进行转发

表流量控制和采集．ＳＤＮ控制器通过启用开关可实

现对所有数据包的交换操作［５６］．

图１　软件定义网络

图１显示了一个基于ＳＤＮ网络的ＩＤＳ对可疑

流量检查．对于基于ＳＤＮ的ＩＤＳ流量监测，可通过

镜像方法再任何启用开关进行数据包采样，实现

ＳＤＮ的完全可配置．ＩＤＳ对交换机所有镜像数据包

进行检查，如果检测到网络流量可疑数据包，则产生

警报信息，反馈至ＳＤＮ控制器．基于交换机状态和

ＩＤＳ检查结果，ＳＤＮ控制器可重新配置网络，以抵

御网络攻击．

假设有犳个流量包和犖 个网络启用开关．令λ犻

表示属于犻数据流的恶意攻击率．如果数据流不包

含任何攻击数据包，其恶意攻击率是０．数据流的发

送速率可由发送速率向量表示：狊＝［狊１，…，狊犳］
犜，恶

意流量可表示为：λ＝ ［λ１，…，λ犳］
犜．恶意速率的发

送单位是包／秒．

３　基于推理的网络可疑流量检测

３．１　攻击预测系统框架

利用定期流量标记对不同的样品进行分析．所

提方法目标定义为：（１）检查是否存在攻击签名可以

用来分析ＳＤＮｓ所产生的痕迹．（２）研究传统可疑流

量检测系统如何处理ＳＤＮｓ所产生的大量痕迹．图

２所示为本文所提攻击预测系统框架
［７８］．

图２　攻击预测系统框架

图２中，流量监测模块（Ｔｒａｆｆｉｃｍｏｎｉｔｏｒ）该根

据网络或交换机的要求，通过ＯｐｅｎＦｌｏｗ交换机进

行定制流量接收和定期的流量查询．然后，可利用攻

击预测模型对数据流记录进行分析和导出；攻击特

征提取模块（Ａｔｔａｃｋｓｉｇｎａｔｕｒｅｓ）用于表示从网络数

据集中提取的攻击签名．对存储在网络攻击数据库

内的数据进行融合，利用流创建模块（ｆｌｏｗｃｒｅａ

ｔｉｏｎ）生成ＮｅｔＦｌｏｗｓ．

３．２　基于ＯｐｅｎＦｌｏｗ流创建模块

需要软硬件配合实现在数据包轨迹中进行数据

流的收集和输出．数据流包括特定功能数据包共享，

例如产生时间、数据源和目标ＩＰ
［９］．在本文算法中

涉及到数据包的十个特征：目标ＩＰ和数据源、目标

端口和数据源端口，字节和数据包数，结束和开始时

间，ＴＣＰ标志和流动时间．在算法１中给出聚合数

据包流量创建步骤．

算法１：基于ＯｐｅｎＦｌｏｗ信息聚合的流创建

输入：数据流持续时间ｄｕｒａｔｉｏｎ，默认３０秒；特征ｆｅａｔｕｒｅｓ：从

数据包中提取特征列表；流量包ｐａｃｋｅｔｓ，ＯｐｅｎＦｌｏｗ网络的

痕迹；

６
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１．ｐｒｏｃｅｄｕｒｅｃｒｅａｔｅＦｌｏｗ（ｄｕｒａｔｉｏｎ，ｆｅａｔｕｒｅｓ，ｐａｃｋｅｔｓ）

２．初始化数据包列表犛＝；

３．ｆｏｒａｌｌｐａｃｋｅｔｄｏ

４．ｉｆ犛＝ｔｈｅｎ　ｐａｃｋｅｔ→犛ｅｌｓｅ

５．　 　ｉｆｐａｃｋｅｔ开始时间与犛间持续时间大于ｄｕｒａｔｉｏｎｄｏ

６．输出第一数据流，并从犕中读取第一数据流；

７．从犛中移除首个数据流；

８．从犕中移除首个数据流；

９．　　ｅｎｄｉｆ

１０．　　初始化ｆｌａｇ＝Ｆａｌｓｅ；

１１．ｆｏｒｐａｃｋｅｔ∈犛ｄｏ

１２．ｉｆｆｅａｔｕｒｅｐａｃｋｅｔ＝ｆｅａｔｕｒｅｓｔａｒｔｐａｃｋｅｔｔｈｅｎ

１３．犕．ｇｅｔ（ｉｄｏｆｓｔａｒｔＰａｃｋｅｔ）．ａｄｄ（ｐａｃｋｅｔ）；

１９．设置ｆｌａｇ＝Ｔｒｕｅ；

２０．　　　ｅｎｄｉｆ

２１．　　ｅｎｄｆｏｒ

２２．　　ｉｆｆｌａｇ＝Ｆａｌｓｅｔｈｅｎ

２３．　　　ｐａｃｋｅｔ→犛；

２４．犕．ｐｕｔ（ｉｄｏｆｐａｃｋｅｔ，ａｄｄｐａｃｋｅｔｔｏｔｈｅｌｉｓｔ）；

２５．　　ｅｎｄｉｆ

２６．　ｅｎｄｉｆ

２７．　ｅｎｄｆｏｒ

２８．　ｉｆ犕≠ｔｈｅｎ

２９．输出犕中所有数据流；

３０．　ｅｎｄｉｆ

３１．ｅｎｄｐｒｏｃｅｄｕｒｅ

该过程是预处理步骤，其仅在存储在攻击数据

库中的数据集不是流数据时执行．使用持续时间参

数调整每个流的存在时间．

３．３　可疑流量检测规则

ＩＤＳ规则通过特定机器学习技术或网络管理员

或进行访问或更新．我们的方法是对基于 Ｏｐｅｎ

Ｆｌｏｗ的数据流进行分析，以决定是否存在可疑的攻

击行为．这里使用流分类模型来创建这套规则．这些

规则是使用存储在攻击数据库中的常规流来创建

的．令犞
－

＝［犳１：犱１，…，犳狀：犱狀］是从网络跟踪中提取

的一组特征，见图２所示．假设流量分类模型犿检测

犞
－

．如果犞
－

同犿定义的任何签名相匹配，则发出警

报．假定犖＝｛狀１，狀２，…，狀狆｝是由犿确定的所有可

能警报的集合．假设犖犛是事先存在的可疑流量的

标签集合，犖犅是事先存在的良性流动的标签集合，

所使用的任何流分类模型，在运行时需满足两个目

标：（１）在给定犖犛集合正确标签情况下，提高可疑

活动的检出率．（２）在给定犖犅 集合正确标签情况

下，降低良性流动误报率．

３．４　节点路径推理

使用特定的特征对每个节点狀犻进行表示（即相

应的数据流特征）．在收集的数据中的每个标签被视

为图中的节点．利用单一特征向量犞狀犻 来表示每个

节点狀犻，如表１所示．
表１　节点间相关特征向量

特征

向量
犳１＿犫１ 犳１＿犫２ 犳２＿犫１ 犳２＿犫２ 犳狀＿犫１ 犳狀＿犫犼

犞狀犻 ０．９１ ０．６６ ０．３７ ０．４４ ０．５４ ０．６４

犞狀犼 ０．８２ ０．４２ ０．５５ ０．４１ ０．４２ ０．６４

　　每个向量包含特征源和目标ＩＰ、端口号、数据

包数、ＴＣＰ标志、协议类型和警报描述的聚合权重．

每个特征犳犻＿犫犼的归一化频率将作为其在节点处的权

重．因为这些特征都以数值化形式表示，可使用离散

的宽度相等的分级方法，将特征犳犻表示为犫１，犫２，…，

犫犼形式．

使用皮尔森相关进行节点间的相关性计算，如

下所示．

ｓｉｍ狀犻，狀犼 ＝

ｃｏｖσ犞狀犻
，σ犞狀（ ）（ ）

犼

σ犞狀犻 ×σ犞狀犼

犲 犞狀犻－μ犞狀（ ）
犻
犞狀犼－μ犞狀（ ）（ ）

犼

σ犞狀犻 ×σ犞狀犼

（１）

将所得的权重进行归一化，然后分配连接节点

的边缘上．

在节点间间接路径推理发现过程中，在基于遍历

路径长度基础上，进行相似性图形创建．选择数值得分

最高的作为最可行的路径，表示任何两个节点之间的

关系可能性．图３显示了一个具有四个节点的图例．

图３　基于马尔可夫链的图节点／边表示．

图中边缘上显示的数值表示从一个节点到另一

个节点的跃迁概率．可根据下列步骤确定最可能的

关系：

Ｓｔｅｐ１：利用连接节点（狀犻，狀犼）所有路径的权重

和长度狋 的乘积之和，进行分数犾计算．

Ｓｔｅｐ２：根据节点（狀犻，狀犼）长度为狋 的所有路径

数量，犾＝犖 狋
狀犻－狀犼
，则不同的狋 取值，会有不同的分

数犾取值，选取最大值作为最有可能的节点链接．

当发现了新节点狀犻，没有必要重新生成整个图

７
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形．可采用以下步骤进行简化：

Ｓｔｅｐ１：查找新节点狀犻与现有图中所有其他节点

之间的相似度．

Ｓｔｅｐ２：根据相似度值，利用犽近邻算法在已有

图像中选取与新节点狀犻最为接近的节点．

Ｓｔｅｐ３：计算上述犽近邻算法选取的犽个节点的

分数犾平均值，犾ａｖｇ．

Ｓｔｅｐ４：如果所有选取的犽个节点属于犮犻，即所有

的节点属于同一攻击类型．

犾狀犻→狀
（ ）

犼
＝犾ａｖｇ＋ １－犾ａｖｇ ×ｓｉｍ狀犻，狀（ ）（ ）犼 （２）

如果所有选取的犽个节点不属于犮犻，则可计算：

犾狀犻→狀
（ ）

犼
＝犾ａｖｇ－ １－犾ａｖｇ ×ｓｉｍ狀犻，狀（ ）（ ）犼 （３）

３．５　无向图模型犽近邻流量分类

犽近邻分类器
［１０］，采用了相似函数对犽个近似

节点进行发现，图４给出每个节点利用特征向量表

示的实例．

图４　近似节点发现

每个特征向量代表一个配置文件，其中包含该

节点的最高权重特征．利用条件熵进行特征权重赋

值，以创建配置文件．数据流根据节点邻域内主要节

点类型进行分类，例如若犽＝１，则数据流根据单一

节点类型进行分类．每个数据流被归类为特定类型

的ＤｏＳ攻击或良性活动．利用无向图模型进行数据

流分类，具体见算法２步骤所示．

算法２：无向图模型数据流分类

输入：数据流集合犉犔 ＝ ｛犳犾１，犳犾２，…，犳犾狀｝，犾（狀犻，狀犼），

狀犻，狀犼∈犖

１．ＰｒｏｃｅｄｕｒｅＦｌｏｗｃｌａｓｓｉｆｉｃａｔｉｏｎ（犉犔，犽，犾）；

２．ｆｏｒ犻＝１：狀ｄｏ

３．犚＝｛｝，ｓｕｓｐｉｃｉｏｕｓｃｏｕｎｔ＝０，ｂｅｎｉｇｎｃｏｕｎｔ＝０；

４．基于特征相似查找与犳犾犻最为相似的节点狀犻；犚＝｛狀犻｝；

５．ｉｆ狀犻是可疑节点ｔｈｅｎ

ｓｕｓｐｉｃｉｏｕｓｃｏｕｎｔ＝ｓｕｓｐｉｃｉｏｕｓｃｏｕｎｔ＋１；

６．　ｅｌｓｅｂｅｎｉｇｎｃｏｕｎｔ＝ｂｅｎｉｇｎｃｏｕｎｔ＋１；

７．ｅｎｄｉｆ

８．ｆｏｒ犼＝１：犽ｄｏ

９．检索ｔｏｐ犽犾（狀犻，狀犼）；犚＝｛犚｝∪狀犼；

１０．ｉｆ狀犼为ＤｏＳ警报ｔｈｅｎ

１１．ｓｕｓｐｉｃｉｏｕｓｃｏｕｎｔ＝ｓｕｓｐｉｃｉｏｕｓｃｏｕｎｔ＋１；

１２．　　ｅｌｓｅ

１３．ｂｅｎｉｇｎｃｏｕｎｔ＝ｂｅｎｉｇｎｃｏｕｎｔ＋１；

１４．　　ｅｎｄｉｆ

１５．　ｅｎｄｆｏｒ

１６．ｃｌａｓｓｉｆｙ犉（犚，犳犾犻）；

１７．ｅｎｄｆｏｒ

１８．ｅｎｄＰｒｏｃｅｄｕｒｅ

Ｆｕｎｃｔｉｏｎｃｌａｓｓｉｆｙ犉（犚，犳犾犻）

１．输入：带有可疑和／或良性节点的集合犚，数据流犳犾犻；

２．返回：每个数据流犳犾犻的类型；

３．检查犚中的良性和可疑节点计数；

４．ｉｆｂｅｎｉｇｎｃｏｕｎｔ＞ｓｕｓｐｉｃｉｏｕｓｃｏｕｎｔｔｈｅｎ

５．返回“良性数据流”；

６．　ｅｌｓｅｉｆｂｅｎｉｇｎｃｏｕｎｔ＜ｓｕｓｐｉｃｉｏｕｓｃｏｕｎｔｔｈｅｎ

７．返回“Ｄｏｓ攻击数据流”；

８．　　ｅｌｓｅ从犚中删除犽近邻节点；犚＝（犚＼犽）；

９．ｃｌａｓｓｉｆｙＦ（犚，犳犾犻）

１０．ｅｎｄｌｏｏｐ

１１．ｅｎｄＦｕｎｃｔｉｏｎ

该算法需要三个输入，需要处理的数据流集

犉犔，最近邻居数量犽和分数值犾．利用数据流特征进

行图中犽近邻节点选取．在图中的每个节点表示为

一个特征向量，用来发现传入数据流的相似特性（第

３行）．与犽近邻分类器相比，一旦输入数据流犳犾犻的

最接近节点狀犻被发现，则利用分数值犾对节点狀犻的犽

近邻节点进行查询（第８行）．

４　实验分析

４．１　实验平台

为验证算法有效性，构建了一个ＳＤＮ测试平台，

并在该测试平台上实现了算法性能测试．该实验台由

ＨＰＺ４２０工作站构成，配备英特尔至强ｅ５１６２０处理

器，运行环境是Ｕｂｕｎｔｕ１４．０４．２ＬＴＳ，其作为ＳＤＮ控

制器，６Ｏｄｒｏｉｄｘｕ３嵌入式主板作为ＳＤＮ交换机作为

ＳＤＮ开关，戴尔ＯｐｔｉＰｌｅｘ台式电脑作为ＩＤＳ，拓扑结

构见图５所示．测试平台具体细节如下：

（１）ＳＤＮ控制器：存在多种ＳＤＮ控制器实现方

式，如ＦｌｏｏｄＬｉｇｈｔ、ＯＮＯＳ和ＯｐｅｎＤａｙｌｉｇｈｔ（ＯＤＬ）．

其中，我们选择了ＯＤＬ作为测试平台的ＳＤＮ控制

器．ＯＤＬ是Ｊａｖａ编写的开源项目软件．其支持

ＯｐｅｎＦｌｏｗ协议，并提供编程接口的北桥 ＡＰＩ

（ＲＥＳＴＡＰＩ）和南桥ＡＰＩ（ＯＳＧｉ）．

８
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图５　ＳＤＮ测试平台拓扑结构

　　（２）ＳＤＮ交换机和流量源：构建了ＳＤＮ与ＳＤＮ

启用开关．Ｏｄｒｏｉｄｘｕ３嵌入板安装有ＯｐｅｎｖＳｗｉｔｃｈ

（ＯＶＳ）软件作为ＳＤＮ开关．由于每个板只配备了

单一以太网端口和ＵＳＢ集线器，这里增加ＵＳＢ到

以太网适配器获得四个附加以太网端口．一个连接

到ＳＤＮ控制器另一个用于镜像流量采样，其他用于

构建数据网络拓扑结构．

（３）ＩＤＳ配置：Ｓｎｏｒｔ和Ｓｕｒｉｃａｔａ是最流行的开

源可疑流量检测系统．在测试中，利用Ｓｎｏｒｔ检测

ＶＭｓ所产生的恶意流量．攻击者假定使用端口号

１００００执行攻击端口扫描．

４．２　结果分析

实验中采用的数据库有两种：（１）包含ＤＯＳ攻

击的ＣＡＩＤＡ数据集，该数据集包含匿名的网络痕

迹．其所包含的攻击，主要以消耗计算资源为目

的，以阻止用户对服务器的访问．此数据集没有每

个数据包的标签，因此，对该数据集执行ＳｎｏｒｔＩＤＳ

分析，以确定数据包类型．（２）包含可疑网络连接

的数据集，该数据集包含有数据源和目标ＩＰ、数据

源和目标端口、协议和分组类型特征的网络连接

数据包．

对每个数据集产生的流量执行预处理步骤．通

过改变流量参数，为测试过程选择不同类型的攻击

和良性活动．实验中使用的节点数量和类型如表２

所示．

表２　实验测试数据

类型
数据集１ 数据集２

训练样本数 测试样本数 节点数量狀 训练样本数 测试样本数 节点数量狀

ＴＣＰ／ＳＹＮＦｌｏｏｄ ６２１３ ３２１７ １ ８３１５ １２１５ １

ＵＤＰＦｌｏｏｄ － ２５１３ － ５３２１ － ４

ＩＣＭＰＦｌｏｏｄ ６２３１ ３５８９ ２ ７２５６ ２６１３ ２

Ｔｏｔａｌ １２４４４ ９３１９ － ２０８９２ ３８２８ －

ＴＣＰ／ＳＹＮＢｅｎｉｇｎｔｒａｆｆｉｃ ２７１３ １１０２ １ ４５１１ ３６５２ １

ＵＤＰＢｅｎｉｇｎｔｒａｆｆｉｃ － － － ６６２３ － ４

ＩＣＭＰＢｅｎｉｇｎｔｒａｆｆｉｃ ５１１３ ４１０２ ２ ７２１４ ２２１３ ２

Ｔｏｔａｌ ７８２６ ５２０４ － １８３４８ ５８６５ －

Ｓｕｓｐｉｃｉｏｕｓａｎｄｂｅｎｉｇｎ ２０２６７ １４５１６ － ３９２４１ ９６８７ －

ｓｕｓｐｉｃｉｏｕｓｆｌｏｗｓ比例 ０．６２ ０．６３ － ０．４５ ０．６２ －

ｂｅｎｉｇｎｆｌｏｗｓ比例 ０．３７ ０．３４ － ０．５２ ０．３８ －

　　实验１：（参数犽性能影响）本文算法中部分用

到了犽近邻算法，参数犽对于算法产生较大影响．这

里选取标准犽近邻算法对参数犽（犽＝１～６）的不同

取值对检测性能影响进行对比分析．对比指标选取

检测精度、召回率和Ｆｓｃｏｒｅ三组指标，实验结果如

图６所示．

根据图６结果可知，参数犽对于算法会产生较

为明显的影响，但是其取值并不是越大或越小越好，

而是在犽＝３左右会取得最佳效果，可看出在两种

数据集上均呈现出犽＝３取值的最佳性，这说明犽＝

３具有一定的普适性．同时，可看出在各种参数犽取

值情况下，本文算法的性能指标值均要优于选取的

标准犽近邻算法．

实验２：（参数犽计算效率影响）选取标准犽近邻

算法对参数犽（犽＝１～６）的不同取值对计算效率影

响进行对比分析．对比指标选取算法运行时间，实验

结果见图７所示．

根据图７所示结果，参数犽对算法计算效率的

影响较为明显，并且呈现明显的单调递增特点，参数

犽的取值越大，算法的计算时间越长，因此结合图６

所示结果，选取参数犽＝３取值是较为合适的做法．

同时可看出，本文算法在计算效率上要较为明显的

优于标准犽近邻算法．

实验３：（算法综合性能对比）为更充分验证算

法有效性，对比算法选取ＳＶＭ 算法、ＳＯＭ 算法、

ＳＶＭ＆ＰＣＡ算法．对比指标选取检测精度（犘）、召

９
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图６　参数犽检测性能影响

图７　参数犽计算效率影响

回率（犚）和Ｆｓｃｏｒｅ（犉）三组指标，数据集选取上述

两组数据集，实验结果见表３所示．
表３　算法综合性能对比

对比算法
数据集１ 数据集２

犘 犚 犉 犘 犚 犉

本文算法 ０．９１ ０．８６ ０．８８ ０．８７ ０．８３ ０．８６

ＳＯＭ ０．７２ ０．６８ ０．６９ ０．７６ ０．７５ ０．７６

ＳＶＭ＆ＰＣＡ ０．７７ ０．７３ ０．７５ ０．８２ ０．７６ ０．７８

ＳＶＭ ０．７８ ０．６５ ０．７３ ０．７６ ０．７５ ０．７８

　　根据表３实验结果可知，在对比算法指标上，本

文算法要明显优于选取的ＳＶＭ算法、ＳＯＭ算法和

ＳＶＭ＆ＰＣＡ算法，ＳＶＭ＆ＰＣＡ算法的检测性能

要优于ＳＶＭ 算法和ＳＯＭ 算法，而ＳＶＭ 算法和

ＳＯＭ算法检测性能相差不大，互有优势，上述结果

验证了所提算法较高的恶意攻击检测能力．

５　结束语

本文提出一种基于无向图流程创建信息聚合推

理的犽近邻ＳＤＮ可疑流量检测方法，利用Ｏｐｅｎ

Ｆｌｏｗ模块进行数据流创建，并进行入侵规则构建，

采用无向图方式进行攻击特征表示，实现新增攻击

的增量化表示，降低无向图构建的计算复杂度，并利

用犽近邻算法对无向图恶意攻击流量特征进行分

类．今后，这项工作将扩展到考虑其他类型攻击的

ＳＤＮｓ，同时预测模型的ＯｐｅｎＦｌｏｗ应用嵌入开发也

是进化研究方向．
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